[bookmark: _GoBack]龙岗城投信息化基础提升-园区网络链路技术支持服务项目需求书
1、 [bookmark: _Toc11148]项目背景介绍
（1） [bookmark: _Toc14482]项目概况
依据龙岗区政数局2026年工作计划，深化“网安数盾”行动，核心目标，是构建可信可控的数字新生态，通过一体化安全项目，强化政务数据与大模型应用的安全防护，筑牢网络安全基础。
目前，六个园区（海科兴战略新兴产业园、龙岗智慧家园、建筑产业生态智谷、龙岗创投大厦、龙城工业园、深圳工业软件园）各自独立接入互联网，出口分散。每个园区均为潜在攻击面，安全策略难以统一，威胁检测存在盲区。
通过开展园区网络链路技术支持服务项目，实现以深圳工业软件园作为及内网核心枢纽连接所有园区，为实现统一出口、统一策略、统一边界奠定基础，满足等保2.0对区域边界防护的最基本要求，避免多点接入导致的防护碎片化，契合“网安数盾”集中集约的安全防线理念。
（2） [bookmark: _Toc20381]现状分析
六个园区网络各自独立运行，缺乏统一的网络互联能力。各园区互联网出口分散，安全防护能力参差不齐，无法实现统一安全策略和集中运维监控。现有网络基础设施不具备跨园区数据互通能力，无法支撑一体化的安全防护需求。
具体现状问题包括：
网络孤岛：园区间无专用链路，数据交换依赖公网，存在延迟高、稳定性差、安全风险大等问题。
出口分散：各园区独立接入互联网，带宽资源无法共享，运维成本高。
安全薄弱：缺乏统一的安全边界，无法实施集中威胁防护与审计。
管理割裂：无统一的网络管理基础，运维效率低。
（3） [bookmark: _Toc19097]项目必要性
通过园区网络链路技术支持服务将六个独立园区连接成内部互通的局域网，是落实“网安数盾”行动不可跨越的基础前提。具体必要性体现在以下方面：
1. [bookmark: _Toc27134]实现集中管控
通过园区网络链路技术支持服务将园区形成内部局域网，才能将所有园区的互通流量从互联网转化至局域网流量，实现一套安全策略、一个防御边界，满足等保2.0对区域边界防护的要求，彻底消除多点接入带来的碎片化风险。
2. [bookmark: _Toc10414]保障数据传输的机密性与完整性
政务数据与后期园区的大模型应用涉及大量敏感信息，公网传输面临窃听、篡改、DDoS攻击等不可控风险。园区网络链路技术支持服务提供物理隔离的专用通道，天然抵御公网威胁，确保数据在园区间传输的机密性、完整性和稳定性。
3. [bookmark: _Toc27695]提供高性能互联，支撑关键业务
专线具有低延迟、高带宽、高可用的显著优势，能够满足跨园区数据实时交换，满足视频会议等业务对网络性能的严苛需求。
4. [bookmark: _Toc24684]支撑一体化纳管，消除运维盲区
没有园区网络链路技术支持服务提供的园区内专有线路互联，各园区的网络设备、安全设备、终端资产将处于割裂状态，无法实现统一纳管和态势感知。
综上，通过园区网络链路技术支持服务组成六大园区内部互通的局域网，统一互联网出口，是构建“网安数盾”行动的物理基础。只有实现园区间专有线路互联，才能部署统一安全出口和集中管控，并提供低延迟、高带宽、高可用的互联通道，保障内部数据的安全传输。
2、 [bookmark: _Toc20266]工作总体要求
（1） [bookmark: _Toc18815]项目目标
本项目目标为通过网络链路技术支持服务为海科兴战略新兴产业园、龙岗智慧家园、建筑产业生态智谷、龙岗创投大厦、龙城工业园、深圳工业软件园6个园区提供园区之间的专用链路，实现物理互联互通，为后续安全出口部署和资源统一纳管奠定基础。同时，以深圳工业软件园作为统一的互联网出口，实现集约化带宽管理。
（2） [bookmark: _Toc19459]服务范围
为6个园区海科兴战略新兴产业园、龙岗智慧家园、建筑产业生态智谷、龙岗创投大厦、深圳工业软件园、龙城工业园提供专用链路组网服务，为深圳工业软件园提供统一互联网出口。
服务范围说明：
· 提供物理专线服务（点对点连接方式）。
· 各园区侧需连接至采购人指定的接入设备。
· 提供调试、测试及验收服务。
· 提供链路连通性、带宽、时延、抖动、丢包率等测试服务。
· 提供线路季度巡检服务。
· 提供统一出口互联网服务。
（3） 合同履行期限
合同签订后，9个月内完成园区网络链路及互联网出口服务，提供1年的链路可用性维护服务。
（4） 服务地点
服务地点：海科兴战略新兴产业园、龙岗智慧家园、建筑产业生态智谷、龙岗创投大厦、龙城工业园、深圳工业软件园。
（5） 人员要求
(1) 项目实施阶段要求乙方项目技术支持人员不低于5人(不含项目负责人)。
(2) 项目必须配备项目负责人1人，项目负责人要求具有项目管理资质证书和注册信息安全管理人员资质。
(3) 项目配备项目负责人、技术负责人、通信工程师、网络工程师、质量、安全管理等岗位没有甲方授权不得随意更换。
（6） [bookmark: _Toc24674]服务要求
1. 园区网络链路技术支持服务要求
(1) 提供6大园区互联链路的介质为品牌物理光缆，总芯数不低于48芯，用于各园区互联及冗余备份；
(2) 具体起止端信息，包括各园区机房ODF架位置，由采购人和甲方在合同签订后以书面形式确认；
(3) 本次服务应提供完整的光缆、接续、成端接头制作、标识标签，开通前需完成全面的测试，包括光缆衰耗测试、芯线连通测试、传输通道测试等，测试数据需详细记录，形成测试报告；
(4) 合同签订后在甲方要求时间内实现线路的接通；
(5) 两端传输速率应能达到两端设备接口的标称速率要求，平均时延满足数据中心运行要求（任意两园区之间），专线开通后，需配合采购人完成专线验收测试，若测试带宽达不到要求，乙方需进行整改；
(6) 提供线路起止端信息由甲方确认，乙方根据甲方提供的位置信息，配合甲方将线路连接至甲方接入设备；
(7) 所有园区间流量均承载于内部网络链路，不得经互联网转发传输，确保安全策略可在核心枢纽节点集中下发与管控。
(8) 乙方需提供不少于2人互为主备的运维小组，提供运维人员联系方式，7×24小时响应服务，设立专属运维热线，确保甲方在遇到专线故障时，可随时联系到乙方运维人员；故障响应时间严格控制在2小时以内；
(9) 故障恢复后，乙方需在3-5个工作日内，向甲方提交详细的故障报告，报告内容需包括故障发生时间、故障现象、故障原因分析、处理过程、解决结果、预防措施等，确保甲方全面了解故障情况，便于后期运维管理；
(10) 乙方需每季度开展一次专线线路的巡检工作，巡检内容包括光缆状态、设备运行情况、传输性能测试等，形成巡检报告。
2. 统一互联网出口服务要求
(1) 乙方提供的统一互联网出口服务的上下行速率不低于对称的1Gbps专用带宽，满足各园区高并发带宽业务需求。
(2) 乙方提供的互联网出口带宽可以根据甲方的实际需求进行缩减或扩容。
(3) 乙方提供的互联网统一出口可用性≥99.9%；抖动≤lms;时延≤10ms。
(4) 乙方应每个月对网络质量进行检查，并提供报告。
(5) 乙方提供出口故障响应时间应15分钟之内，提供维护人员联系方式。
（7） 技术要求
	序号
	服务名称
	技术要求
	数量
	单位

	一、园区网络链路技术支持服务项目

	1
	链路技术支持服务
	海科兴战略新兴产业园至龙岗智慧家园链路互联技术服务
	1
	项

	2
	
	龙岗智慧家园至建筑产业生态智谷链路互联技术服务
	1
	项

	3
	
	建筑产业生态智谷至龙岗创投大厦链路互联技术服务
	1
	项

	4
	
	龙岗创投大厦至深圳工业软件园链路互联技术服务
	1
	项

	5
	
	龙城工业园至深圳工业软件园链路互联技术服务
	1
	项

	6
	链路维护服务
	提供1年链路运行状态检测、巡检服务，保障1年内各个园区链路链路可用。
	1
	年

	二、统一互联网出口服务支持

	1
	互联网出口带宽及稳定性
	提供互联网访问服务，上下行速率对称不低于的1Gbps专用带宽，可用性≥99.9%；抖动≤lms;时延≤10ms。
	1
	项

	2
	统一互联网出口维护服务
	提供1年出口网络质量进行检查、故障修复等维护服务，响应时间应15分钟之内，提供维护人员联系方式。
	1
	年




